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Berne, aolt 2025

Bulletin d’informations goAML

Chers utilisatrices et utilisateurs de goAML,

Nous avons le plaisir de vous informer pour la 17éme fois déja des points importants concernant
I'utilisation de goAML. Comme d’habitude, le présent bulletin d’informations contient également
des informations destinées a votre service informatique ou au fournisseur externe du logiciel de
conformité qui a programmé votre interface XML. Nous vous prions donc de bien vouloir trans-
mettre ce bulletin aux services concernés.

Comme le montre le dernier rapportannueldu MROS, le nombre de communications de soupgons
continue d'augmenter fortement. Divers intermédiaires financiers utilisentdésormais des techno-
logies d'intelligence artificielle pour analyser leurs données de maniére ciblée et identifier les faits
et les relations d'affaires susceptibles de relever du blanchiment d'argent. Cela entraine notam-
ment une augmentation du nombre de communications. goAML traite sans difficulté ce volume
croissant de communications et peut recevoir des informations pratiquement 24 heures sur 24, 7
jours sur 7.

Les intermédiaires financiers qui transmettent leurs communications et autres informations au
MROS par téléchargement XML via goAML se sont désormais habitués a la transmission électro-
nigue des communications, possible depuis le 1¢" janvier 2020, et apprécient la grande disponibi-
lité de I'application. Seule la saisie manuelle des données peut prendre beaucoup de temps, mais
les dernieres versions de goAML ont apporté des améliorations significatives a cet égard.
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Vous trouverez ci-dessous les points importants a prendre en compte lors de I'utilisation future de
goAML, quivisenten partie a alléger votre charge administrative en tant qu'intermédiaire financier
en utilisant goAML.

Changement de pratique concernant les notifications de rupture - « Pratique de minimis en
matiére de notification de rupture »

L'article 9b LBA est entré en vigueur le 1¢" janvier 2023. En vertu de cet article, les intermédiaires
financiers peuvent, sous certaines conditions, interrompre une relation d'affaires qui a fait I'objet
d'une communication de soupgons aprés I'expiration d'un délai de 40 jours ouvrables a compter
de la date de réception de lacommunication de soupgons mentionnée dans|'accusé de réception.
Cela vaut tant pour les communications fondées surl'obligation de communiquer (art. 9 LBA) que
pour celles fondées sur le droit de communiquer (art. 305t al. 2 CP).

Si les intermédiaires financiers rompent par la suite la relation d'affaires déclarée, ils doivent tou-
tefois en informerimmédiatement le MROS (art. 9b al. 3 LBA). Cette disposition ne s'applique pas
aux relations d'affaires qui ont fait I'objet d'une communication de soupgons dont les informations
ont déja été transmises par le MROS a une autorité de poursuite pénale.

Le contenu de ces notification relatives ala rupture d'une relation d'affaires est défini al'art. 3 al.
1bis OBCBA. Si elle est effectuée par voie électronique, cette notification relative ala rupture d'une
relation d'affaires doit &tre transmise au moyen du type de rapport (CANCL/CANCT), qui contient
de maniére structurée les informations relatives a la relation d'affaires rompue (référence de la
communication, comptes concernés, date de la rupture, etc.).

La pratique amontré qu'une part non négligeable des relations d'affaires déclarées ne présentent
plus qu'un solde insignifiant au moment de la communication. Il est en outre apparu que les inter-
médiaires financiers interrompent généralement ces relations d'affaires a I'expiration du
délai de 40 jours prévu a l'art. 9b al. 1 LBA. Dans ces cas, les informations disponibles entre le
moment de la communication et la notification de rupture qui suit peu aprés ne changent pas de
maniére significative. Une notification de rupture séparée n'apporte donc aucune valeur ajoutée.

Dans l'intérét d'une signalisation et d'un traitement efficaces des communications, il est judicieux
que les intermédiaires financiers, dans les cas ou :

(a) le solde de I'ensemble de la relation d'affaires estinférieur a 15 000 CHF au moment de
la communication et

(b) la rupture de la relation d'affaires est irrévocablement prévue a une date déterminée
conformément a I’art 9b LBA,
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peuvent déja signaler prématurément la rupture de larelation d'affaires au moment de la commu-
nication de soupgons au MROS et qu'il est possible de renoncer a une notification de rupture
séparée a posteriori, c'est-a-dire au moment de la cléture effective de larelation d'affaires (« pra-
tique de minimis en cas de notification de rupture »). L’annonce groupée de la communication de
soupcons et de lanotification de rupture évite des étapes de travail inutiles. Sile MROS a besoin
d'informations sur larelation d'affaires rompue, il les demandera au moyen d'une requéte confor-
mément a l'article 11a LBA.

Mise en ceuvre technique/regles :

Si les conditions-cadres susmentionnées pour une relation d'affaires a déclarer sont remplies et
qu'il est déja connu au moment de la communication de soupgons que celle-ci doit étre interrom-
pue, le code « CANC40 » peut étre saisi en premier lieu dans le deuxieéme champ de texte «
Raison du soupgon » (nom technique du champ XML : « action ») de lacommunication de soup-
cons et complété par un saut de ligne, comme illustré dans I'exemple ci-dessous :

Landeswahrungscode: CHF Meldende stelle; MROS (Financial Intelligence Unit) Meldende stelle: 1 ID der Meldung ; 137670-0-0

Filiale der meldenden stelle = Referenz Nr. meldende stelle ist erforderlich! * Ubermittlungsdatum Ref. Nr. MROS

08.08.2025 (=]

eviously Rejected Report Ref Number

* Darstellung des Sachverhalts
Die Geschiftsbeziehung XYZ wurde am 21.9.2000 bei unserer Geschéftstelle in Ziirich eréffnet. Der Kunde gab dabei an, dass die Vermégenswerte aus dem Verkauf eines Grundstiickes in Kanada stammen. Er habe
dieses Grundstiick von seinem Vater geerbt, habe aber kein Interesse daran und deshalb zum Verkauf ausgeschrieben. In der intern. Presse wird der Kunde nun i.Z. mit Verdacht auf betriigerische Handlungen

erwahnt.

* Grund fur Verdacht / Was haben Sie bereits unternommen?

CANC40

Unsere Abkldrugnen haben ergeben, dass die auf der GB gebuchten Konten von einem dubiosen Anwalt aus den Seychellen stammen. Dieser ist selber auch in die Betrugsaffire verstrickt und soll mitgeholfen haben.
Die vermutlich betriigerisch erlangtne Gelder ausser Landes zu transferien.

wir kénnen nicht ausschliessen, dass zumindest teilweise aus einer Straftat stammende Gelder auf der nun gemeldetten Geschiftsheziehung parkiert wurden. Wir machen deshalb vom Melderecht nach Art. 305ter
Abs. 2 StGB Gebrauch. |

En indiquant toujours ce méme code, le MROS pourra ultérieurement marquer laou les relations
d'affaires signalées en conséquence. llconvientde mentionner que le MROS part du principe que
toutes lesrelations d'affaires saisies dans une communication doivent étre concernéespar le code
« CANC40 », sinon cette procédure n'est pas applicable et des communications de soupgons
doivent étre transmises pour chaque relation d’affaires.

Le numéro de téléphone portable pour la connexion et le contact goAML sont différents
Lors de l'inscription ou une réinscription dans goAML, un numéro de téléphone portable est nor-
malement demandé, qui est ensuite enregistré exclusivement dans le portail SSO, qui garantit
I'authentification a deux facteurs. Si ce numéro change, vous étes priés de contacter le service
fedpol chargé de I'enregistrement par e-mail a l'adresse support.polizeisysteme@fedpol.ad-
min.ch. Une modification du numéro de téléphone portable dans les coordonnées enregistrées
dans goAML n'aaucune incidence surle processus de connexion, car celui-ciest géré de maniere
indépendante. Le code SMS est toujours envoyé uniquement au numéro enregistré pour la con-
nexion. Nous avons toutefois besoin que les coordonnées enregistrées dans goAML soient a jour
afin de pouvoir joindre rapidement les collaborateurs chargés du service compliance en cas de
questions. C'est pourquoi nous vous prions d'enregistrer dans votre profil utilisateur le numéro de
téléphone fixe (direct) auquel les collaborateurs responsables de la compliance peuvent étre
joints.
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« Time stamp » (horodatage) pour les transactions
Une analyse des transactions déclarées au moyen de la STR ou de I'AIFT a révélé que trés peu

d'intermédiaires financiers ajoutent un « horodatage » a la date de la transaction. La plupart du
temps, les transactions sont déclarées dans le format 2025-07-13T00:00:00. Ades fins d'analyse,
il peut toutefois étre déterminant, lorsque plusieurs transactions ont été effectuées le méme jour,
de savoir lesquelles ont été exécutées en premier. Nous vous prions ainsi, a l'avenir, de bien
vouloir indiquer I'horodatage dans la date de la transaction lorsque vous transmettez des transac-
tions via XML. Cela n'est malheureusement pas encore possible lors de la saisie manuelle des
transactions directement dans goAML.

Monnaie de référence d'une relation d'affaires

Nous avons constaté que certaines banques suisses utilisent le méme IBAN pour différents
comptes en monnaie au sein d'une méme relation d'affaires et enregistrent également les sous-
comptes correspondants. Dans untel cas, c'estla monnaie de référence mentionnée surle relevé
de compte qui est déterminante pour le MROS. Les différents soldes par monnaie peuvent étre
saisis sous le nceud « Account Funds », mais pas en tant que compte principal supplémentaire
avec le méme IBAN. Cela pose des problémes lors de la fusion automatique des données de
comptes avec le méme IBAN. Souvent, le solde total de larelation d'affaires est également répété
pour tous les comptes en monnaie saisis, ce qui porte a une estimation erronée du montant des
avoirs effectivement disponibles. Nous vous prions de ne saisir qu'un seul compte ou une seule
monnaie par IBAN et de placer les détails relatifs aux différentes monnaies sous le nceud
« Account Funds ».

Montants des transactions en monnaies étrangéres et balances en monnaies étrangére
Une analyse des transactions déclarées et des balances a révélé que les montants en monnaies
étrangéres ne correspondent pas toujours aux montants en francs suisses convertis au taux de
change en vigueur au moment de la date de référence communiquée. D'une part, il existe des cas
ou la transaction/balance est représentée a 1 :1 en francs suisses, mais d'autre part, il existe
également des transactions/balance ou le montant en francs suisses est incohérent avec les
autres données (montant en monnaie étrangeére, date de référence, monnaie étrangére). Nous
prions tous les intermédiaires financiers de veiller a ce que la conversion de monnaies étrangéres
en francs suisses soit effectuée correctement.

Account related account / Account related person

En Suisse, certains intermédiaires financiers travaillent selon un modéle commercial spécifique.
lls coopéerent étroitement avec des intermédiaires financiers étrangers qui émettent par exemple
des IBAN virtuels (appelés vIBAN). Dans ce modele, l'intermédiaire financier suisse gére des
comptes collectifs pourle partenaire étranger. Ces intermédiaires financiers suisses doivent ainsi
étre en mesure de fournir des données structurées non seulement sur l'intermédiaire financier
étranger et ses responsables, mais également sur ses clients. Or, ils ne disposent souvent pas
de suffisamment d'informations sur les clients de l'intermédiaire financier étranger pour remplir
tous les champs obligatoires de la page « myClient ». Jusqu'a présent, ces informations étaient
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donc souvent communiquées sous une forme non structurée, par exemple comme texte libre.
Cela empéche toutefois goAML de détecter automatiquement les liens éventuels avec des per-
sonnes déja enregistrées dans le systéme. C'est pourquoi nous avons décidé d'assouplir le
schéma XSD sur certains points.

Voici les détails a ce sujet :

L —————
<t_entity>

Le compte de l'intermédiaire financier étranger est enregistré comme d'habitude avectous
les détails tels que le cocontractant et les mandataires ou signataires autorisés en tant que
compte « myClient » :

<institution nams>Mein SuperSparschwein AG{/institutiDn_name)
<awifr>MESSCHXM </ swift>

<branch>ZH</branch>>
<account_category>ACCNT</account category>
<account>CH147258369789456123</account>
{currency_cDdebCEFilcurrency_cnde>
<iban>CH14T7258369789456123</ikan>
{client_namber3456123€!client_naﬂber)

<account type>1{faccoant-type>

<name>Virtnal Banking Corp</names>

B tion legal form>
<addresses>
<address>
{addre55_type>4{faddress_type}
<address>Borschtroad 1</address>
<city>Riga</city>
{coantry_code>Lv{icoantry_code>
</faddress>
</addressss>
<incoIparatian_cnuntry_code}LV{/incorpDratiDn_cnuntry_cnde)
<tax_reg_number>Ho<ftax_reg_nuﬂber>
</t_entity>
<related persons>
<account_related person>
<t_person>
il intetsiek iy iniei
{first_name}Lucas{!first_nameb
<last_name>Ivanauskas</last name>
<hbirthdate>1994-07-14T00:00:00</birthdate>
<nationalityl>LT</nationalityl:>

<address:
<address_type>3</address_type>
<address>Vodka Avenune</address>
<city>VWilnins</city>
{cnuntry_cndebLT{fcountry_codeb
</address>
«<faddresses>
<identifications>
<identificationX
<type=2</types
<number>852145874X< /nunber >
{issae_date>2018—D?—11TDD:DD:DD{iissae_dateb
{issae_coantry>LT{fissae_coantryb
</identification>
<fidentifications>
</t_person>
<rolexT</role>
<faccount related person>
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e Dans le nceud « related accounts », on enregistre I'|BAN virtuel attribué par I'intermédiaire
financier étranger, qui est lié au compte principal de I'intermédiaire financier étranger.

e Dans le nceud « account_related account » = « account_related person », il est désor-
mais possible de saisir de maniére structurée la clientéle de l'intermédiaire financier étran-
ger. Les champs correspondants étaient jusqu'a présent désactivés :

‘related s2ocountas

I <account related account> I

{accaant_accaant_relatiDn}A2A1<faccoant_accoant_relation}
<account>
Zinstitution name>Mein SuperSparschwein Aﬂ{iinstitation_name>
BT e e = e e
zaccount>CH1472583CARLABAY </ account > I
TR
<account_related persons
<first name>Carla</first name>
{last_name>Bay{flast_nameb
<birthdate>1999-07-14T00:00:00</birthdace>
<nationalityl>IT</nationalityl>
{IoIe}14{fIDle}
{!accnant_related_persnn>
</related persons>
comments>Virtunel IBAN issued to customer</comments>:
</account>

{faccaunt_related_accaunt>
{lrelated_accnantsb
<opened>2019-07-10T00:00: 00</openad>
<balance>1500</balance>
<date_balance)QUQS—U?—lBTDD:DD:DD<IdatE_balance>
<5tata5_cade>1<fstatas_codeb
{beneficiary_comment}Zﬁrich{fbeneficiary_comment}
</to_account>
</t to myv client>

Nouvel indicateur V (1211V)

En avril 2025, la loi fédérale sur la protection de I'environnement (RS 814.01), en vigueur depuis
le 7 octobre 1983, a été modifiée. Les dispositions pénales en cas de circonstances aggravantes
ont été renforcées, de sorte qu'elles constituent désormais des infractions préalables au blanchi-
ment d'argent. Afin de tenir compte de cette modification dans goAML, le nouvel indicateur 1211V
- Infractions a la loi sur la protection de I'environnement (art. 60 al. 1°is LPE) a été introduit.
Il est désormais disponible dans goAML pour les saisies manuelles. Les services informatiques
sont priés d'intégrer cette petite modification dans les systémes de conformité correspondants.

Informations sensibles dans les reports

Comme déja mentionné dans le dernier bulletin, il arrive régulierement que des intermédiaires
financiers transmettent des documents qui permettent de tirer des conclusions sur les collabora-
teursdu MROS (p. ex. unedemande au titre de I'art. 11a LBA)ou surles intermédiaires financiers.
Dans ce contexte, il n'est pas nécessaire que l'intermédiaire financier joigne aun nouveau report
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la demande au titre de I'art. 11a adressée par le MROS, méme si celle-ci a été I'un des éléments
déclencheurs de la communication de soupgons. Dans ce cas, il suffitde renvoyer aux informa-
tions du MROS dans le texte exposant les faits. |l est en outre dans l'intérét et de la responsabilité
des intermédiaires financiers de supprimer ou de masquer les informations sensibles permettant
d'identifier des collaborateurs dans toutes les annexes envoyées au MROS.

Relevés bancaires avec détails des transactions

Nous constatons de plus en plus souvent que les relevés bancaires qui nous sont transmis ne
contiennent pas toujours des informations pertinentes sur les différentes transactions. Afin de
pouvoir procéder a une analyse efficace et approfondie des transactions déclarées, nous avons
toutefois besoin d'informations aussi détaillées que possible surles différentes transactions, telles
que le nom et, le cas échéant, I'adresse de la contrepartie de paiement, le numéro de compte ou
I'IBAN, la banque qui gére le compte de la contrepartie, la date de valeur, la monnaie du montant,
etc. Nous demandons ainsi aux intermédiaires financiers concernés de ne transmettre que des
relevés de compte détaillés, faute de quoinous serons contraints de rejeter systématiquement les
communications concernées.

Questions sur goAML

Hotline goAML, tél. +41 58 461 60 00 ou e-mail : goaml.info@fedpol.admin.ch

Les horaires de la hotline goAML sont les suivants :

Lundi - vendredi : 09h00 a 11h30 / 13h30 a 16h30

Questions générales a MROS

e viale MessageBoard du portail gopAML (variante préférée)
e par e-mail : mros.info@fepdol.admin.ch
e par téléphone : +41 58 463 40 40

Meilleures salutations

Office fédéral de la police fedpol

Service de communication en matiére de blanchiment d'argent MROS

77


mailto:goaml.info@fedpol.admin.ch

